附件：主要技术标准与参数要求

	序号
	设备货物名称
	主要技术标准与参数
	数量
	单位
	备注

	1
	资源访问控制系统
	1、提供并发用户数≥500（永久授权），提供特殊时期临时并发量≥10000。软件形式部署，支持主流虚拟化平台。

2、提供50个WEB堡垒机授权。

3、产品支持WEB VPN模块。产品应在无需安装客户端或控件情况下，在后端进行业务发布方式即可访问学校电子图书资源、OA、科研、财务、教务系统等各类B/S业务系统。产品支持客户登录成功，可以通过点击对应访问图标的方式进行一键式访问。

4、产品提供支持WEB终端。在不安装任何控件下，支持通过系统访问RDP、VNC、Telnet、SSH等协议资源；

5、针对RDP、VNC、Telnet、SSH等协议资源，支持管理员在系统中配置资源账号密码及授权用户，且该账密对用户透明；

6、针对RDP、VNC、Telnet、SSH等协议资源访问，支持其操作等记录与审计，包括用户账号、用户IP、操作资源、操作时间；且针对SSH、Telnet协议的资源访问，记录其全量操作指令，针对RDP、VNC协议的资源访问记录所有操作过程，且支持通过Web在线视频回放或下载至本地，提供系统截图加盖公章；

7、产品需提供OAuth、CAS、短信认证、LDAP、RADIUS等认证方式。可针对用户支持密码、短信、邮件、等多因素认证，支持多种社交化认证方式，如企业微信、钉钉等。

8、产品需提供学校统一认证平台的对接，实现校内校外统一认证平台的无感单点登录，用户登录统一认证门户之后，无需二次登陆访问业务。

9、针对HTTP、HTTPS协议的资源，支持单点登录功能，用户登录门户后再访问目标资源时，无须重复认证；无需针对基于HTTP/HTTPS的应用进行适配，包括绝对路径/特殊代码的适配、子域名/外链的适配、网站改版的更新适配。

10、产品需支持IPV4 /IPV6双栈接入访问，IPV4和IPV6互访。

11、产品需与门户系统、网上办事大厅等系统做深度融合，保证用户不受时间地点限制，内外网使用体验感完全一致。

（1）支持个性化门户（包括门户登录页、导航页内容、导航分组及分组内资源链接），可基于用户的访问权限展示其可访问资源导航，并支持用户自定义收藏夹内容；

（2）支持HTTPS类型Web资源的证书管理，且系统提供受浏览器信任的证书，对集成的门户及系统应用该SSL证书；

（3）支持根据用户角色、源地址、资源类型、待访问的资源地址四个方面对资源访问进行控制；支持校内资源外网访问（校内已购图书电子资源等）无需进行适配；

（4）支持判断用户的内外网环境，当用户在校内时，无需通过VPN直接访问网上办事大厅，当用户在校外时，自动加载VPN进行访问，并且直接跳转到办事大厅内，无需点任何图标或者链接，提供该功能的说明承诺函并加盖公章。

（5）支持和企业微信对接，企业微信无须对接业务系统情况下，实现工作台应用无感知免认证访问应用系统，提供该功能的说明承诺函并加盖公章。

12、产品提供不少于4路ISP网络接入到用户网络，实现不同ISP线路快速接入，并保障访问的源进源出能力。

13、支持已购买的所有图书电子资源外网访问，无需进行适配；

14、支持对图书电子资源下载进行限速控制，当用户下载数量超过设定的阈值，给用户自动进行封禁，提供系统截图加盖公章；

15、为了方便图书馆进行电子资源访问统计，需要提供针对图书馆资源的报表功能，包括：电子资源访问统计报表、资源下载统计报表、关键字搜索统计报表、用户下载统计报表等，提供系统截图加盖公章。

16、产品能够有效阻止外部工具对内部业务系统的扫描探测，并针对所发布的浏览器应用进行URL地址伪装，防止服务器真实IP地址泄露，免遭恶意攻击，保障内部系统安全。且所有访问URL加密为不可逆方式连接，跨浏览器无法通过复制粘贴方式进行进一步访问。

17、产品支持DES、3DES、SHA、RSA等商用密码以及SM2、SM3、SM4国密算法保障传输安全。

18、产品客户端支持不依赖虚拟网卡方式建立隧道，从而减少系统的兼容性问题。

19、支持访问白名单机制，把不在访问策略范围内的资源直接通过原有路径进行访问。

20、支持地址轮询，通过多个IP轮询访问电子资源，且支持对特定资源进行流控,有效规避电子资源方将系统IP地址识别为恶意地址，提供系统截图加盖公章。

21、支持动态禁止频繁登录失败用户再次尝试，并支持自定义其失败频率阈值及禁止再次登录时间，提供系统截图加盖公章。

22、系统具备暴力防破解功能，支持自动异常登陆封禁IP、账号，支持管理员手动解封禁功能，提供系统截图加盖公章。

23、产品支持主流浏览器访问：chrome、firefox、360、qq、ie11+、edge等。

24、产品支持手机、笔记本电脑、台式电脑等终端使用，产品支持当前市面上主流的终端操作系统，如：Linux，Windows 7/8/10+，Mac，ios，Android。

25、支持在线升级系统且无需重启，保证业务的连续性；

26、配置数据、日志数据、性能数据分别采用专用数据库存储，优化数据存储结构，提升数据存取效率；

27、支持监控系统自身运行状态，包括CPU、内存、负载状态、网卡流量以及磁盘使用情况；

28、提供与操作系统、数据库以及其他平台软件深度整合的统一介质，能够实现操作系统、数据库、其他平台软件和系统的统一安装；

29、支持详细的账户控制策略，包括但不限于：登录时间策略、登录密码复杂度、多因子配置，提供系统截图加盖公章。

30、支持记录与查询全量访问日志，包括用户账号、用户IP、终端、请求时间、访问URL、请求结果等，提供系统截图加盖公章；产品日志支持独立审计功能，产品日志需至少保留180天。

31、支持记录与查询全量登录日志，包括用户账号、用户IP、登录时间及登录结果；

32、支持多种日志分析维度（访问量、浏览器、操作系统、设备类型、请求来源地理位置等，并可根据时间段及不同时间维度（日、周、月、年）进行统计，通过可视化图表展示变化趋势）。

33、支持与专业的日志分析平台及态势感知等安全平台对接，可实现将以IP标识的日志转化为以终端+账号为标识。

34、所投产品校方通过功能测试不满足参数要求，校方有权拒绝验收，投标公司需出具该项承诺函并加盖公章；

35、提供三年原厂质保服务和免费升级服务；提供三年原厂售后服务承诺函。

注：要求以上证明材料加盖公章装入响应文件中。
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